


[image: ]

SENIORS ONLINE SECURITY FOR CREATIVITY

https://www.soscreativity.eu/


Karta szkoleniowa IWS     

	Tytuł
	Bezpieczeństwo i kreatywność w internecie: co jest wiadomo?


	Obszar 
szkoleniowy
	Wybierz co najmniej jedno z poniższych:
	Bezpieczeństwo w Internecie
	  X

	Umiejętność korzystania z kultury i mediów
	X

	Transakcje gospodarcze
	

	Ochrona danych osobowych
	

	Tożsamość cyfrowa i reputacja online
	




	Słowa
 kluczowe
 (metatag)
	Oszustwa, falszerstwa, wskazówki dotyczące bezpieczeństwa w internecie, internet

	Dostarczone przez
	Internet Web Solutions

	Język
	Polski

	Cele i wyniki szkolenia

	
Po zakończeniu tego modułu będziesz mógł być świadomy bezpieczeństwa online w cyfrowym świecie kultury. Skupi on się na:
Część 2.1 Najczęstsze oszustwa online: przykłady najczęstszych oszustw online, ochrona Twoich informacji online.
· Rozdział 2.1.1. Wstęp
· Rozdział 2.1.2. Oferta pracy
· Rozdział 2.1.3. Oszustwa bankowe
· Rozdział 2.1.4. Zakupy online
· Rozdział 2.1.5. Produkty innych firm
· Rozdział 2.1.6. Dziedziczenie przez WhatsApp
· Rozdział 2.1.7. Fałszywe SMS-y z Twojego banku
· Rozdział 2.1.8. Oszustwo na loterii
· Rozdział 2.1.9. Fałszywe organizacje charytatywne

Część 2.2. Bezpieczeństwo online w świecie kultury, jak uniknąć oszustw specyficznych dla świata kultury (fałszywe bilety, włamania hakerskie lub phishing)
· Rozdział 2.2.1 Jak działają oszuści
· Rozdział 2.2.2. Kroki do samoochrony
Część 2.3. Wskazówki dotyczące bezpieczeństwa w internecie
· Rozdział 2.3.1. Jak stworzyć bezpieczne hasło

	Opis

	
Ten kurs jest skierowany do osób dorosłych, które uczą się podstaw internetu. Moduł opracuje podstawowe koncepcje potrzebne do oceny i ochrony systemów bezpieczeństwa informacji, aby uświadamiać osobom pozno otrzymującym kompetencje cyfrowe potencjalne oszustwa, które mogą napotkać w internecie podczas korzystania lub wyszukiwania zasobów kulturowych. Ten moduł edukacyjny nauczy seniorów, jak wykrywać najczęstsze oszustwa finansowe online oraz jak chronić swoje informacje finansowe i konta.

	Zawartość przedstawiona na 3 poziomach

	 Moduł 2: Bezpieczeństwo i kreatywność w internecie: co jest wiadomo? 
Część 2.1 Najczęstsze oszustwa online: przykłady najczęstszych oszustw online, ochrona Twoich informacji online.
Rozdział 2.1.1. Wstęp 
Najczęstsze oszustwa online: przykłady najczęstszych oszustw online, chroniąc Twoje informacje online.
Oszustwa internetowe stają się coraz bardziej powszechne ze względu na coraz większą liczbę osób korzystających z internetu na co dzień.
Oszuści chcą nie tylko Twoich pieniędzy, ale także Twoich informacji, a te ostatnie są trudniejsze do wykrycia.
Podstawy działań oszustów są ciągle takie same: oferują produkty lub usługi w zamian za kwotę „zbyt piękną, aby była prawdziwa” lub w zamian za kilka pytań w celu uzyskania informacji. 
Mogą również oferować pożyczki lub oferty pracy jako sposób na złapanie przynęty.
Rozdział 2.1.2. Oferta pracy
Przykładowe ogłoszenie o pracę proponuje pełne wynagrodzenie w wymiarze godzin na pół etatu i nie wymaga żadnego wcześniejszego doświadczenia. Wynagrodzenie jest zbyt wysokie i można to uznać za pierwszą wskazówkę, że reklama może być oszustwem.
Przed wypełnieniem formularza lub podaniem informacji zawsze dobrze sprawdzić:
- autentyczność strony internetowej, na której zamieszczana jest reklama
- jakość zdjęć lub komentarzy w przypadku sprzedaży produktów
- firma publikująca ogłoszenie
- oferowane dodatki za pracę
Rozdział 2.1.3. Oszustwa bankowe
Inne próby oszustwa mogą podszywać się pod podmiot, taki jak Twój bank lub witrynę, którą często odwiedzasz, pod pretekstem, że istnieje świetna oferta lub coś jest nie tak z podejrzanym linkiem.
Jeśli uważasz, że to może być ważne, tak jak w przypadku Twojego banku, zadzwoń do nich zamiast klikać link.
Rozdział 2.1.4. Zakupy online
Zakupy przez internet stają się coraz bardziej popularne, więc oto kilka wskazówek dotyczących bezpiecznych zakupów online.
- Strona musi mieć bezpieczne szyfrowane połączenie, protokół sieciowy musi być https. Szyfrowanie umożliwia ukrycie informacji, tak aby nie można ich było odczytać bez specjalnej wiedzy (takiej jak hasło). Odbywa się to za pomocą tajnego kodu lub szyfru. Mówi się, że ukryte informacje są zaszyfrowane.
-   Upewnij się, że jesteś na zaufanej witrynie. Witryna, która ma wyjątkowo niskie ceny, wszystkie ceny takie same, brak recenzji lub podejrzane zdjęcia produktów jest wskazówką, że witryna jest oszustwem.
Rozdział 2.1.5. Produkty innych firm
Niektóre strony internetowe sprzedają produkty innych firm. W takich przypadkach należy również zbadać firmę, od której pochodzi produkt.
· To dobry znak, jeśli strona przejrzyście wyświetla informacje o kosztach i wysyłce, akceptuje kilka form płatności i wysyła fakturę zakupu.
· Jeśli uważasz, że witryna jest oryginalna i dokonujesz zakupu, nigdy nie zapisuj danych swojej karty kredytowej. Uniemożliwi to komuś dostęp do Twojego urządzenia i dokonanie niechcianych zakupów.
· Okresowo sprawdzaj saldo, a jeśli zauważysz podejrzane ruchy, szybko zgłoś je swojemu bankowi.
· Jeśli produkt nie dotrze, spróbuj skontaktować się ze sprzedawcą lub platformą, na której jest sprzedawany.
Rozdział 2.1.6. Dziedziczenie przez WhatsApp
Na WhatsApp rozmawia z Tobą osoba, która mówi, że jest bardzo stara i że ma spadek bez spadkobierców, i oferuje Ci odziedziczenie go.
Inna osoba rozmawia z Tobą bezpośrednio o sztuczce inwestowania bez ryzyka, obiecując Ci, że możesz zarobić 100 000 € w ciągu zaledwie jednego miesiąca.
Atrakcyjny mężczyzna/kobieta zakochana w tobie
Osoba na atrakcyjnym zdjęciu, której w ogóle nie znasz, próbuje z tobą porozmawiać i rozmawia z tobą na sugestywne tematy.
Uważaj na każdego, kogo spotkasz online z zagranicy.
Poznaj oznaki oszustwa związanego z relacjami. Wiedz, na co uważać.
Nigdy nie wysyłaj pieniędzy.
Jeśli już dałeś im pieniądze, nie wyjeżdżaj za granicę, aby je odzyskać
Zawsze potwierdzaj ich tożsamość i legalność przed wyjazdem za granicę, aby się z nimi spotkać.
Rozdział 2.1.7. Fałszywe SMS-y z Twojego banku
Na Twój telefon komórkowy przychodzi SMS z rzekomego banku, informujący, że wystąpił błąd na Twoim koncie bankowym i musisz wypełnić formularz.
Osoba udaje moderatora sieci społecznościowej i prosi o podanie hasła w celu rozwiązania problemu.
Na stronie z ofertami pracy innej firmy oferują podwójną kwotę normalnego wynagrodzenia.
Gdy próbujesz dokonać zakupu od osoby, prosi ona o zapłacenie jej pieniędzy, zanim będzie mógł wysłać produkt, lub nie może podać żadnych informacji o wysyłce.
Rozdział 2.1.8. Oszustwo na loterii
Oszustwo związane z loterią to rodzaj oszustwa polegającego na pobieraniu zaliczki, które rozpoczyna się nieoczekiwanym powiadomieniem e-mail, telefonem lub mailem (czasem zawierającym duży czek) z wyjaśnieniem, że „Wygrałeś!” dużą sume pieniędzy na loterii. Odbiorcy wiadomości — będącym celem oszustwa — zwykle mówi się, aby zachował zawiadomienie w tajemnicy „z powodu pomyłki w niektórych nazwiskach i numerach” oraz aby skontaktował się z „agentem ds. roszczeń”. Po skontaktowaniu się z agentem, cel oszustwa zostanie poproszony o uiszczenie „opłat manipulacyjnych” lub „opłat za przelew”, aby wygrana mogła zostać rozdysponowana, ale nigdy nie otrzyma żadnej płatności na loterii.
Rozdział 2.1.9. Fałszywe organizacje charytatywne
Oszuści podszywają się pod prawdziwe organizacje charytatywne i proszą o darowizny lub kontaktują się z Tobą, udając, że zbierają pieniądze po klęskach żywiołowych lub ważnych wydarzeniach.
Fałszywe organizacje charytatywne próbują wykorzystać twoją hojność i współczucie dla innych w potrzebie. Oszuści kradną Twoje pieniądze, udając prawdziwą organizację charytatywną. Te oszustwa nie tylko kosztują Cię pieniądze, ale także przekierowują bardzo potrzebne darowizny z legalnych organizacji charytatywnych i innych celów.
Fałszywe działania charytatywne mają miejsce przez cały rok i często przybierają formę odpowiedzi na prawdziwe katastrofy lub sytuacje kryzysowe, takie jak powodzie, cyklony, trzęsienia ziemi i pożary lasów.
Część 2.2. Bezpieczeństwo online w świecie kultury, jak uniknąć oszustw specyficznych dla świata kultury (fałszywe bilety, włamania hakerskie lub phishing) 
Rozdział 2.2.1 Jak działają oszuści
Oszuści mogą:
• zakładać fałszywe strony internetowe
• używać oryginalnych stron internetowych do zamieszczania fałszywych reklam biletu na koncert i biletu do muzeum
• oferować fałszywy pakiet VIP wstępu i bilet. 
Aby uniknąć oszustwa związanego z biletami:
• dokonaj przemyślanego wyboru, gdy zajrzysz na stronę internetową sprzedawcy biletów
• korzystać z renomowanej strony internetowej
Istnieją legalni sprzedawcy biletów, ale jeśli transakcja wygląda zbyt dobrze, aby była prawdziwa, prawdopodobnie jest oszustwem.
Rozdział 2.2.2. Kroki do samoochrony
· Kieruj się zdrowym rozsądkiem przed przekazaniem poufnych informacji.
· Nigdy nie ufaj alarmującym wiadomościom.
· Nie otwieraj załączników w podejrzanych lub dziwnych wiadomościach e-mail — zwłaszcza w załącznikach Word, Excel, PowerPoint lub PDF.
· Korzystaj z renomowanej strony internetowej
Część 2.3. Wskazówki dotyczące bezpieczeństwa w internecie
Gdy masz już konto w serwisie społecznościowym, możesz go używać tylko do rozmów z osobami, które znasz w realnym i publikowania opinii lub zdjęć (lepiej bez wrażliwych danych). 
Rozdział 2.3.1. Jak stworzyć bezpieczne hasło
Zawsze pamiętaj, aby przestrzegać warunków korzystania z witryny i nie popełniać żadnych wykroczeń.
1. Przestań wierzyć w nieznane obrazy. Powinieneś przestać wierzyć obrazom, takim jak czaty i zrzuty ekranu.
2. Nie klikaj nieznanych załączników.
3. Sprawdź źródło swoich wiadomości.
4. Nigdy nie udostępniaj danych osobowych.
5. Uważaj na możliwe oszustwa.
6. Chroń swoje dane finansowe.
7. Unikaj udostępniania podstawowych informacji. 
8. Używaj haseł lub kodów PIN ze znakami takimi jak &, *. __, małe i duże litery. 


	Treść w punktach

	 
· Używaj haseł lub kodów PIN ze znakami takimi jak &, *. __, małe i duże litery.
· Gdy masz już konto w serwisie społecznościowym, możesz go używać tylko do rozmów z osobami, które znasz w realnym życiu i publikowania opinii lub zdjęć (lepiej bez wrażliwych danych).
· Fałszywe akcje charytatywne mogą mieć miejsce przez cały rok i często przybierają formę odpowiedzi na prawdziwe katastrofy lub sytuacje kryzysowe, takie jak powodzie, cyklony, trzęsienia ziemi i pożary lasów.
· Oszustwo związane z loterią to rodzaj oszustwa polegającego na pobieraniu zaliczki, które rozpoczyna się nieoczekiwanym powiadomieniem e-mail, telefonem lub pocztą (czasem zawierającą duży czek) z wyjaśnieniem, że „Wygrałeś!” dużą sumę pieniędzy w loterii.


	5 haseł w słowniku

	
Oszustwo na loterii:
Oszustwo  na loterii to rodzaj oszustwa polegającego na pobieraniu zaliczki, które rozpoczyna się nieoczekiwanym powiadomieniem e-mail, telefonem lub mailem (czasem zawierającym duży czek) z wyjaśnieniem, że „Wygrałeś!” dużą sumę pieniędzy na loterii.
Fałszywa organizacja charytatywna:
rodzaj oszustwa, do którego dochodzi, gdy organizacje charytatywne zabiegają o fundusze od społeczeństwa na cele filantropijne, takie jak poszukiwanie leków na choroby lub pomoc rodzinom zabitych policjantów.
Produkty innych firm:
odnosi się do dowolnego produktu i/lub usługi strony trzeciej, które są oferowane przez lub za pośrednictwem Banku.
Oszustwo:
Oszustwo lub sztuczka polegająca na próbie oszukania osoby lub grupy poprzez zdobycie jej zaufania.
Wyłudzanie informacji:
Wyłudzanie informacji to rodzaj socjotechniki, w której atakujący wysyła nieuczciwą (np. sfałszowaną, fałszywą lub w inny sposób wprowadzającą w błąd) wiadomość mającą na celu nakłonienie ofiary do ujawnienia poufnych informacji osobie atakującej lub wdrożenia złośliwego oprogramowania w infrastrukturze ofiary, takiego jak oprogramowanie ransomware.


	Referencje i więcej informacji na ten temat

	https://www.careercast.com/career-news/10-ways-build-your-online-identity
https://www.emtwodigital.com/5-tips-for-building-a-commanding-online-identity/
https://www.interviewsuccessformula.com/job-search-advice/easy-tips-on-how-to-build-your-online-identity.php

https://www.lifelock.com/learn-identity-theft-resources-whats-your-digital-identity.html
https://whatis.techtarget.com/definition/digital-identity

https://businesscollective.com/8-ways-to-use-social-media-for-good/index.html
 
https://www.techopedia.com/definition/23915/digital-identity
https://www.techopedia.com/definition/1327/domain-name


	      Pięć pytań do samooceny wielokrotnego wyboru
	1) Jakie są sygnały alarmowe, aby wykryć oszustwo bankowe?
A. Podejrzany link otrzymany e-mailem
B. Oficjalny e-mail od Twojego banku
C. E-mail od stowarzyszenia charytatywnego
Prawidłowa odpowiedź: A     
2) Co powinieneś zrobić, jeśli padłeś ofiarą oszustwa bankowego?
A) Podaj swoje dane osobowe
B) Kliknij nieznane załączniki
C) Zadzwoń do banku, aby zweryfikować problem
Prawidłowa odpowiedź: C
3) Jak uniknąć oszustwa związanego z biletami?
A) Unikaj kupowania biletów online
B) Kupuj tylko u oficjalnego sprzedawcy online
C) Użyj podejrzanej strony internetowej sprzedawcy biletów
Prawidłowa odpowiedź: B
4) Jak wyglądają fałszywe akcje charytatywne?
A) Często przybierają formę odpowiedzi na realną prośbę o pomoc zweryfikowanego krewnego.
B) Często przybierają formę odpowiedzi na realną prośbę o pomoc zweryfikowanego przyjaciela rodziny
C) Często przybierają formę reakcji na katastrofy lub sytuacje kryzysowe, takie jak powodzie, cyklony, trzęsienia ziemi i pożary buszu.
Prawidłowa odpowiedź: C
5) Jak ustawić bezpieczne hasło?
A) Używając swojego adresu
B) Używanie pełnego imienia i nazwiska
C) Używanie znaków takich jak &, *. __, male i duże litery.
Prawidłowa odpowiedź: C

	Powiązane materiały
	

	Powiązane PPT
	SOS kreatywność Modul 2 Bezpieczeństwo w sieci i kreatywność w internecie: co jest wiadomo 

	Powiązany link
	

	Film w formacie YouTube (jeśli istnieje)
	Online safety for grown ups, Bristol City Council Skills & Learning - Adult & Community Learning Service
https://www.youtube.com/watch?v=iCs3aJYXLwo 
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